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Présentation de KVM
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KVM

● Kernel Based Virtual Machine
– solution de full virtualization
– open source 
– intégré au noyau Linux
– dérivé de QEmu
– nécessite Intel VT ou AMD-V

● Composition
– 1 module kernel kvm.ko
– 1 module spécifique au processeur kvm-intel.ko ou kvm-amd.ko
– QEMU : émulateur de machine virtuelle
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KVM

● Possibilités
– machines virtuelles Linux ou Windows
– l'OS des vm est non modifié
– 1 vm = 1 hardware 

● disques, cartes réseau, carte vidéo, périphériques USB, etc.

● Evolution très rapide
– surtout depuis le support officiel de RedHat (RHEL 5.4)
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Entrées/sorties

● KVM supporte 2 systèmes d'E/S :

– classique : simule la présence d'un matériel 
● existant réellement
● généralement répandu
● pour lequel le système invité a déjà un pilote

– virtio
● système d'entrées/sorties virtuelle présenté à l'OS de la vm
● canaux de communications particuliers vers le matériel du système hôte : 

– accès mémoire, 
– disque, 
– horloge temps réel 
– réseau.

● + performant
● nécessite des drivers spécifiques sur la vm
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libvirt

● API de virtualisation
– API C (Linux, Solaris, Windows)
– interfacée avec les principaux langages

● supporte XEN, KVM, OpenVZ, VirtualBox, VMware ESX & 
GSX

● fonctionnalités :
– management des vm, des réseaux virtuels, 
– management à distance
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Format des images disques

● raw
– simple et interopérable

● cow
– supporté pour compatibilté
– Copy On Write format

● qcow, qcow2
– QEMU format, compression, chiffrement, snapshot

● vmdk
– VMWare
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Copy On Write

● Snapshot
– 1 disque initial, en RW
– n disques en RO pour stocker ponctuellement l'état du disque initial

● Backing-files
– une paire de disques :

● 1 disque initial, en RO
● 1 disque pour stocker les modifs apportées au disque initial

– la VM utilise en permanence ces 2 disques
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Paramétrage

● stockage
– mapping d'un device du host
– image disque

● préallocation optionnelle suivant le format

● architecture réseau
– NAT
– Bridge

● nombre de processeurs de la VM : 
– de 1 à 16

● architecture CPU de la VM
– i686, x86_64, mips, sparc, ppc
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Paramétrage

● RAM
– startup memory
– max memory

● méthode d'installation
– depuis un lecteur de CD-ROM
– depuis une image ISO sur le host
– depuis un répertoire réseau : HTTP, FTP, NFS
– par PXE

● optimisation suivant le type d'OS guest
– generic
– linux : debian, fedora, redhat, ubuntu 
– windows : vista, 2000, 2003, 2008, XP x86, XP x86_64
– unix : freeBDS, openBSD
– solaris : Sun solaris, openSolaris
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Mise en oeuvre
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Installation

● RH, Centos, Fedora

● Debian, Ubuntu

# yum -y install kvm libvirt virt-manager virt-viewer 

# reboot   # pour charger kvm.ko et démarrer libvirtd

# grep -E '(vmx|svm)' /proc/cpuinfo

# apt-get kvm libvirt virt-manager virt-viewer 

# reboot  
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virt-manager
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Création d'une VM
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Réseau virtuel

● par défaut, un réseau default
– un switch virbr0 
– un serveur DHCP
– NAT

● possibilité de créer d'autres réseaux
– réseau isolé
– réseau routé
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Création d'un réseau
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Disposition

● VM enregistrées dans la console :

● disques virtuels :

# ls -l /etc/libvirt/qemu/

-rw------- 1 root root 1244 Dec 20 10:44 linux.xml

drwx------ 3 root root 4096 Aug 11 00:07 networks

-rw------- 1 root root 1252 Dec 20 12:25 vm-fedora.xml

# ls -l /var/lib/libvirt/images/

total 8200008

-rw------- 1 root root 4194304000 Dec 20 11:27 linux.img

-rw------- 1 root root 4194304000 Dec 20 13:09 vm-fedora.img
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# cat /etc/libvirt/qemu/vm-fedora.xml

<domain type='kvm'>

  <name>vm-fedora</name>

  <uuid>4233a0c8-ff2d-379b-a11b-fae3ed139b87</uuid>

  <memory>524288</memory>

  <vcpu>1</vcpu>

  <devices>

    <emulator>/usr/libexec/qemu-kvm</emulator>

    <disk type='file' device='disk'>

      <driver name='qemu' cache='none'/>

      <source file='/var/lib/libvirt/images/vm-fedora.img'/>

      <target dev='vda' bus='virtio'/>

    </disk>

    <interface type='network'>

      <mac address='54:52:00:24:0c:f9'/>

      <source network='default'/>

      <model type='virtio'/>

    </interface>

  </devices>

</domain>
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Commandes utiles

● virt-manager
● virsh

– gère les opérations usuelles sur les vm
– ne gère pas (encore) 

● tous les formats de disque
● l'installation de vm
● les backing-files

● qemu-img
– gestion des images disques

● virt-install
– installation de vm

● virt-clone
– clonage de vm

● qemu-kvm
– exécution de vm
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virsh
couteau suisse de libvirt

● gère les  vm (domains)
– enregistre / efface
– démarre / stoppe
– suspend / redémarre
– sauve / restaure
– shutdown / reboot
– crée / intègre / annule des snapshots
– affiche / édite la config au format xml
– gère les périphériques (interfaces réseau, prériphériques
– liste les vm actives, enregistrées
– migre les vm sur un autre host

● gère la config réseau virtuelle
● gère les éléments de stockage (storage pools, volumes)
● stats diverses
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virsh
couteau suisse de libvirt

# virsh --help

virsh [options] [commandes]

    help            imprimer l'aide

    create          créer un domaine depuis un fichier XML

    start           démarrer un domaine (précédemment défini)

    destroy         détruire un domaine

    define          définir (mais ne pas démarrer) un domaine depuis un fichier XML

    dumpxml         informations du domaine en XML

    edit            edit XML configuration for a domain

    list            lister les domaines

    migrate         migrer un domaine vers un autre hôte

    reboot          redémarrer un domaine

    restore         restaurer un domaine à partir d'un état sauvé dans un fichier

    resume          réactiver un domaine

    save            enregistrer l'état du domaine dans un fichier

    shutdown        arrêter un domaine proprement

    suspend         suspendre un domaine

    undefine        supprimer un domaine inactif

    snapshot-create crée un snapshot

    snapshot-delete détruit un snapshot

    snapshot-revert revient à un snapshot

    ...
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ID=$1

RAMSIZE=$2

ROOTSIZE=$3

SWAPSIZE=$4

MACid=$5

BRIDGE=virbr0

#INSTALL=--cdrom=/dev/cdrom

INSTALL=--pxe

virt-install --accelerate --hvm --connect qemu:///system \

        --network=bridge:$BRIDGE $INSTALL \

        --name $ID --ram=$RAMSIZE \

        --vcpus=1 \

        --os-type=linux --os-variant=rhel5 \

        --disk path=/data/kvm/$ID/$ID-root.img,size=$ROOTSIZE \

        --disk path=/data/kvm/$ID/$ID-swap.img,size=$SWAPSIZE \

        --mac=54:52:00:7d:57:$MACid

virt-install
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virt-clone

IMGDIR=/var/lib/libvirt/images

basevm=$1

newvm=$2

virt-clone \

              --original $basevm.xml \

              --name $newvm \

              --file $IMGDIR/$newvm/$newvm-root.raw \

              --file $IMGDIR/$newvm/$newvm-swap.raw 
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qemu-img
le couteau suisse pour gérer les images disques

● crée, convertit, redimensionne des images disques 
– raw
– cow, qcow, qcow2
– vdi (VirtualBox format)
– vmdk
– vpc (VirtualPC format)
– cloop (Linux Compressed Loop image)

● gère les snapshots
● gère les backing-files
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qemu-img
le couteau suisse pour gérer les images disques

NAME

       qemu-img - QEMU disk image utility

SYNOPSIS

       usage: qemu-img command [command options]

OPTIONS

       The following commands are supported:

       check [-f fmt] filename

       create [-f fmt] [-o options] filename [size]

       commit [-f fmt] filename

       convert [-c] [-f fmt] [-O output_fmt] [-o options] filename [filename2[...]] output_filename

       info [-f fmt] filename

       snapshot [-l | -a snapshot | -c snapshot | -d snapshot] filename

       rebase [-f fmt] [-u] -b backing_file [-F backing_fmt] filename

       resize filename [+ | -]size
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qemu-kvm

● lance une vm spécifiée par options (pas de .xml)
 

qemu-kvm \

-hda /data/VM/sganarellevm2/root.img \

-hdb /data/VM/sganarellevm2/swap.img \

-m 4096 \

-net nic \

-net tap,ifname=tap1,script=no \

-daemonize
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Réseaux virtuels

● Exemple sur CentOS/Fedora/RHEL

def_bridge()

{

        cat > /etc/sysconfig/network-scripts/ifcfg-$1 << EOL

DEVICE=$1

TYPE=Bridge

ONBOOT=yes

EOL

        ifup $1

}

plug_eth()

{

        cat > /etc/sysconfig/network-scripts/ifcfg-$1 << EOL

DEVICE=$1

ONBOOT=yes

BRIDGE=$2

EOL

}
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Réseaux virtuels

def_bridge local

def_bridge public

def_bridge data

brctl show

plug_eth eth1 local

plug_eth eth2 data

plug_eth eth3 public

/etc/init.d/network restart
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KVM dans un laboratoire
retour d'expérience
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● LAREMA
– laboratoire de mathématiques
– 50 chercheurs

● 2 serveurs de virtualisation sous CentOS 5.6
– répartition des VM 
– chaque VM est

● en production sur 1 host
● en backup sur l'autre

● VM
– messagerie SMTP+IMAP (postfix+dovecot)
– web + webmail (apache, squirrelmail, roundcube)
– firewall + reverse proxy + MX principal (iptables, apache, postfix)
– monitoring labo + monitoring DSI (icinga)
– serveurs ssh (tunnels pour les chercheurs du labo et de la 

fédération des Pays de Loire)
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● N'est pas virtualisé :
– serveurs applicatifs

● pour performance
– serveur de sauvegarde

● pour isolation
– serveur de calcul

● pour performance
– serveurs d'infrastructure : nfs, ntp, ldap, dhcp, dns

● car ses services sont utilisés par les serveurs de virtualisation

● aucun gros volume de données sur disques virtuels
– montage NFS depuis un serveur physique dédié

● disques virtuels
– sur LVM sur le host
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backups

● intérieur des VM
– config système sauvegardée tous les jours
– intégré au système de backup général
– archivage daily, weekly, monthly

● images disques
– sauvegardée 1 fois par mois
– sur le second host
– sans archivage

restauration
● reprendre la sauvegarde de l'image disque 
● démarrer la VM
● rsync du dernier backup du contenu
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backups

● processus de backup des vm d'un host

1. pause de toutes les vm
● virsh suspend

2. snapshot LVM du LV contenant les disques
● lvcreate --snapshot

3. redémarrage de toutes les vm
● virsh resume

4. rsync des disques du snapshot sur l'autre host
● ionice -c3 -- rsync -a

5. suppression du snapshot LVM
● lvremove

6. rsync des définitions de vm (.xml)

- d'1 sec



Jacquelin Charbonnel – JOSY Virtualisation,, Strasbourg, juin 2011 KVM : retours d'expériences                                                                                47/56s

KVM sur la Plate-forme en Ligne 
pour les Mathématiques

retour d'expérience
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PLM

● Plate-forme en ligne pour les mathématiques
– infrastructure répartie géographiquement
– utilisée par 80 laboratoires (1600 utilisateurs)

● 4 sites  (Bordeaux, Lille, Angers et Lyon)
– 7 hosts sous CentOS
– 40 VM

● initialement sous VMware server 1.x

● 2009 : début de migration vers KVM

● 2011 : fin de la migration KVM
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Pourquoi migrer

● fin de vie de VMware Server 1.x
● pas de console native avec VMware Server 2

– console via un navigateur web
● 1 petit bug jamais résolu au niveau des snapshots de VM
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Bilan

● meilleures performances
● installation + facile

– intégré à la distribution CentOS
– rien à recompiler à chaque nouveau kernel
– pas de tools à installer sur les VM
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Principes

● backups : même principe
– disques sur Logical Volumes
– sauvegarde quotidienne + archivage du contenu
– sauvegarde en 1 exemplaire du contenant (période longue)

● éviter les VM avec de nombreux ou gros disques

● 2 interfaces réseau pour une VM
– 1 interne pour communiquer avec le host (nfs, ntp, dns, etc.)
– 1 externe pour accéder aux services publics

● avoir des VM déplaçables d'un site à l'autre
– VM : dhcp
– dnsmasq sur le host
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Exemple : hébergement de serveurs dédiés

● vm affectées à des projets
– les admin ne sont pas les admin de la plate-forme

● les données sont dans des disques virtuelles

vm

vm

vm

vm

vm

host KVM
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Exemple : hébergement de sites web

rprox

cms

host KVM

apache/mysql/sshd

apache

/home1
/home2
/home3

/htdocs1
/htdocs2
/htdocs3
/htdocs4
/htdocs5

● architecture initiale
– monolithique : 1 serveur apache
– 1 site = 1 virtual host
– jusqu'à 10 disques de 4Go : lourds à gérer
– 1 site peut impacter la performance de tous les autres
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Exemple : hébergement de sites web

● architecture actuelle
– RAM de chaque webxx : 2Go
– granularité CPU / IO / RAM
– plusieurs versions possibles (php, etc.)

rprox

cms

http

ssh

host KVM

sshd

apache

web01

web02

web03

web04

web05
db

/home

/htdocs

nfs

mysql

apache
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KVM et le projet PLACO
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LDAP

PLACO

– générateur de plates-formes collaboratives 
– chaque brique est une VM
– base authentification unique : OpenLDAP
– 2  hyperviseurs possibles : Xen et KVM

http://placo.mathrice.fr

http://placodev.mathrice.fr

rprox

apache

http

host KVM ou Xen

subversion

sympa

mysql
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